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ALLMANNA BESTAMMELSER FOR ANSLUTNING AV ANVANDARFORETAG TILL ID06-SYSTEMET

11

1.2

13

BAKGRUND

IDO6 AB ("ID06") utvecklar och forvaltar, tillsammans med externa parter, ett
behorighets- och informationssystem vars syfte ar att forhindra svartarbete och
annan ekonomisk brottslighet och for att stirka en sund konkurrens pa
arbetsmarknaden ("ID06-systemet").

Dessa allmanna bestammelser ("Allmdnna Bestammelser") ska galla mellan ID06 och
ett foretag, en myndighet, en férening eller en annan organisation som ansluter sig
till IDO6-systemet ("Anvandarforetaget"). Genom att ansluta sig till IDO6-systemet,
ges Anvandarforetaget mojlighet att bestdlla IDO6-kort for sina anstallda, och vissa
ovriga personkategorier, samt att anvidnda de tjanster som fran tid till annan
tillhandahalls inom ramen for IDO6-systemet.

Genom att godkanna dessa Allmanna Bestammelser och betala faststallda avgifter for
Anvandarforetag  ansluter  sig  Anvandarforetaget  till IDO6-systemet.
Anvandarforetaget forbinder sig att fortlopande félja dessa Allmanna Bestammelser.

DEFINITIONER

| dessa Allmanna Bestammelser ska nedanstaende begrepp ha féljande innebérd:

"Allmd@nna Bestammelser" har den betydelse som anges i Bakgrunden;
"Anvandarféretaget"” har den betydelse som anges i Bakgrunden;
"Behorig Anvandare" har den betydelse som anges i punkt 5.1.2;
"eleviD0O6-kort" ar en sarskild typ av ID06-kort som utfardas av eleviD06

AB, och kan bestallas av skolor, till larare och elever som
gar en utbildning med praktiktjanstgéring som kraver

innehav av ID06-kort;
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I||D06ll

"ID06-ansvarig"

"ID06 Bolagsdeklaration"

"ID06 Kompetensdatabas"

"ID06-kort"

"ID06-leverantor"

"ID06 Portalen"

"ID06 Stamp"

"ID06-systemet"

avser ID06 AB, org. nr. 559052-2040;

avser den part som ansvarar for att en
IDO6-tjanst finns pa arbetsplatsen;

avser en tjanst som ger Anvandarforetag mojlighet att
fa tillgang till finansiell och annan bolagsrelaterad
information om andra Anvandarféretag - eller
potentiell partner, som kan forvdntas ansluta sig till
ID06-systemet — som de avser att samarbeta med;

avser ett register Over utbildningsbevis som har
utvecklats for att skapa sdkrare och tryggare
arbetsplatser. Individer har tillgang till sina egna
uppgifter och Anvandarforetag har tillgang till uppgifter
om sina egna anstallda i IDO6 Kompetensdatabas;

avser de kort som anvands inom ID06-systemet;

avser en leverant6ér som tillhandahaller en ID06-tjanst;

avser den digitala plattform genom vilken 1D06
tillhandhaller olika tjanster och Information till
Anvandarféretag och som beskrivs ndrmare i punkt 5;

avser en analys- och lagringstjanst for elektroniska
personalliggare inom ID06-systemet;

har den betydelse som anges i Bakgrunden;
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"IDO6-tjanst" avser en tjanst, produkt, system eller

applikationsutrustning som foér sin  funktion ar
beroende av ID06-systemet;

"Information" avser sadan information som ID06 innehar, och som

fran tid till annan tillhandahalls Anvandarféretag via
IDO6 Portalen eller via en ID06-tjanst; och

"Svartarbete" avser arbete som utfors och for vilket undandragande

3.1

3.2

3.3

3.4

av lagstadgade skatter och avgifter sker, sasom
exempelvis inkomstskatt och socialforsakringsavgift.

IDO6 ANDAMAL OCH ID06-SYSTEMETS SYFTE SAMT TILLHANDAHALLANDE AV
TJANSTER

IDO6 andamal ar att skapa forutsattningar for sund konkurrens genom att utveckla
och tillhandahalla IT-system, IT-infrastruktur, IT-baserade sok- och analystjanster och
annat stod till foretag, myndigheter, och andra organisationer for att motverka
Svartarbete och annan ekonomisk brottslighet, framja sdakerheten pa arbetsplatser
samt medverka till effektivisering av arbetsprocesser och darigenom framja
gemensamma samhallsintressen.

ID06-systemets syfte ar primart att motverka Svartarbete och annan ekonomisk
brottslighet genom att bidra till effektiv skattekontroll men aven att framja
sdkerheten pa arbetsplatser genom att bland annat underldtta att krav enligt
arbetsmiljolagen efterlevs och medverka till effektivisering av arbetsprocesser genom
okade mojligheter till digitalisering.

Karnfunktionen i IDO6-systemet ar att sakerstdlla arbetsgivarsambandet mellan en
arbetsgivare som uppfyller faststéallda krav for att ansluta sig till IDO6-systemet och en
korrekt identifierad anstalld individ. Arbetsgivarsambandet bekraftas genom att ett
ID06-kort utfardas. Pa arbetsplatser kan in- och utpassering registreras och underlag
for effektiv skattekontroll skapas. Detta sker genom att individens tidsloggar
registreras tillsammans med arbetsgivarens organisationsnummer.

Ett villkor for att vara ansluten till IDO6-systemet ar att Anvandarforetaget:



Version 2023 (utgiven 2 maj 2023)

a) efterlever ID06-systemets syfte och medverkar i IDO6 arbete for att framja
regelefterlevnad,

b) i alla vasentliga avseende foljer gdllande lag, samt

c) innehar godkdnnande for F-skatt fran Skatteverket. Undantaget fran detta
villkor ar staten, kommuner och landsting.

35 Dessa Allmadnna Bestammelser reglerar tillhandahallandet och anvdndningen av ID06-
tjanster. Utover dessa Allmanna Bestammelser kan en ID06-tjanst regleras av
sarskilda villkor som galler for tjansten.

3.6 IDO6 ager ratt att gora andringar i en IDO6-tjanst. Sadana andringar kan avse
exempelvis forandringar av den tekniska l6sningen, dess utformning eller vilken
Information som tillhandahalls.

3.7 Utover dessa Allmdnna Bestdmmelser regleras anvandningen av en tjanst som
tillhandahalls av en extern ID06-leverantér av ID06-leverantorens villkor.

4 VILLKOR FOR ANVANDNING AV TJANSTER INOM ID06-SYSTEMET
4.1 Bestallning och registrering av ID06-kort

4.1.1 Anvandarforetag har ratt att bestalla och registrera ID06-kort till anstallda, for vilka
Anvandarforetaget betalar 16n och lagstadgade arbetsgivaravgifter (i EU-direktiv
benamnt socialavgifter).

4.1.2 Harutover ska foljande bestdmmelser avseende bestéllning, registrering och giltighet
for ID06-kort galla:

a) bestallning av ID06-kort far endast ske fér personer som har ratt att arbeta
inom den Europeiska unionen, EES eller EFTA,

b) for medborgare fran ett land utanfor den Europeiska unionen, EES eller
EFTA ar IDO6-kortets giltighet villkorad av att personen innehar giltigt
arbets- och uppehallstillstands,

c) en arbetsgivare eller en egenforetagare, som ar etablerad i annat land an
Sverige och som sidnder arbetstagare eller sig sjidlv som egenforetagare, till
Sverige for arbete under en begransad tid, ska anmala detta till
Arbetsmiljoverkets utstationeringsregister senast vid tidpunkten da
utstationeringen paborjas,
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4.1.3

4.2

4.2.1

d) for personer som studerar och gor praktikinslag i yrkesinriktade utbildningar
inom yrkeshogskolan eller hogskola/universitet, ska ID06-kort registreras av
skolan,

e) for elever och larare inom gymnasieskolans program, ska ID06-kort bestallas

av skolan. For ytterligare information kring kortbestdllning enligt denna
punkt hanvisas till www.id06.se,

f) for personer inskrivna pa arbetsférmedlingen som gor praktik, ska IDO6-kort
registreras av arbetsformedlingen,

g) for personer som utfor arbete, helt eller delvis ideellt, inom férening eller
trossamfund, ska ID06-kort bestallas och registreras av foreningen eller
trossamfundet,

h) for personer med LMA-kort, enligt lag (1994:137) om mottagande av

asylsokande m.fl., som ska utfora praktik hos ett foretag, ska det ansékande
foretaget vid bestallning av ID06-kort bifoga kopia pa personens LMA-kort
och kopia pa det praktikavtal som upprattats mellan utfardande myndighet
och foretaget som ska handleda personen, och

i) for inhyrd personal pa en arbetsplats, ska ID06-kort bestéllas och registreras
av det uthyrande foretaget.

Om Anvandarfoéretaget registrerar ID06-kort f6r annan person dn de som anges i
punkterna 4.1.1 och 4.1.2 ovan eller pa ett vasentligt satt bryter mot punkt 4 i 6vrigt
eller mot gallande lag, &ager ID0O6 ratt att med omedelbar verkan spdrra
Anvandarforetagets ID06-kort fran vidare anvandning. Ett vasentligt brott ska anses
foreligga om det till exempel saknas arbetsgivarsamband mellan ett Anvandarféretag
och en person for vilken Anvandarféretaget registrerat ID06-kort, utan att nagot av
undantagen i punkt 4.1.2 ovan ar tillampliga, eller om en anmalan enligt sagda punkt
inte skett.

Villkor for arbetsplatser dar ID06-systemet anvands

Anvandarforetaget ska tillse att dess anstallda, eller en person som utfor arbete for
Anvandarforetaget med eller utan ersattning, som befinner sig pa en arbetsplats dar
ID06-systemet anvands:

a) innehar giltigt IDO6-kort, vilket ska baras synligt,

b) pa anmodan kan uppvisa giltig legitimation (pass eller annan
identitetshandling med fotografi utfardat aven myndighet eller annat organ
som utfardar allmant erkdnda och accepterade identitetshandlingar),
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4.2.2

4.2.3

4.2.4

c) om det anges i kontraktshandlingarna, mellan ett Anvandarféretag och dess
uppdragsgivare, ska Anvandarforetaget i forvag anmala till IDO6-ansvarig
vilka av Anvandarforetagets anstdllda som har ratt att befinna sig pa
arbetsplatsen. Féranmalan ska innehalla Anvandarforetagets firmanamn
och organisationsnummer samt de anstalldas namn och ID06-kortnummer.
IDO6-ansvarig ager ratten att meddela undantag fran
foranmalningsskyldigheten,

d) registrerar in- och utpassering i den elektroniska personalliggaren nar sa
krdvs enligt lag och enligt de sarskilda bestammelser som kan galla pa

arbetsplatsen,

e) utan drojsmal underrattar ID06-ansvarig vid upptackt av felaktigheter och
brister som kan paverka ID06-systemets hantering,

f) foljer de ordnings- och sakerhetsbestammelser som géller for arbetsplatsen,
och
g) i ovrigt foljer gdllande lag och myndighetsforeskrifter.

Oaktat vad som anges i punkt 4.2.1 ovan, ska en person som befinner sig pa
arbetsplatsen under kortare tid och som darvid enbart lastar eller lossar material,
varor eller hjalpmedel pa sarskilt angiven plats, inte behova registrera in- och
utpassering om inte annat foljer av sarskild 6verenskommelse eller sarskilda
bestammelser som galler pa arbetsplatsen.

Nar kravet pa att uppratta en personaliggare foljer enligt skatteférfarandelagen
(2011:1244) kan byggherrens ansvar att tillhandahalla utrustning, sa att en samlad
elektronisk personalliggare 6ver alla entreprendrer som ar pa arbetsplatsen kan foras,
i vissa fall 6verlatas. Om en sadan oOverlatelse skett till Anvdandarforetaget, ska
Anvandarforetaget tillhandahalla sadan utrustning, halla den samlade elektroniska
personalliggaren tillgdanglig for Skatteverket samt lagra uppgifterna i enlighet med
kraven i skatteforfarandelagen sa att en samlad elektronisk personalliggare for alla

entreprendrer pa arbetsplatsen kan foras.

IDO6-ansvarig pa en arbetsplats har ratt att folja upp och kontrollera att personer pa
en arbetsplats innehar ID06-kort, att registrering av in- och utpassering skots samt att
avvisa personer som inte uppfyller dessa krav fran arbetsplatsen.
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4.2.5

4.2.6

4.2.7

4.2.8

5

5.1

51.1

| syfte att motverka osanna intyganden samt bulvanfakturering dger ID06-ansvarig
och Anvéndarforetag ratt att sammanstdlla en lista 6ver ackumulerad tid pa
organisationsnummerniva inom arbetsplatsen for det egna Anvandarféretaget samt
de Anvandarféretag man har ett kontraktsférhallande med. Av sadan lista far inga
personuppgifter eller in- eller utloggningstider framga. ID06-ansvarig ar skyldig att,
nar sa patalas av Anvandarforetag, bista Anvandarforetag pa arbetsplatsen med
mojligheten att skapa sadan lista. Listan far inte anvdndas fér nagra andra an i denna
punkt 4.2.5 angivna syften.

Om inte annat framgar av kontraktshandlingarna mellan Anvandarféretaget och dess
uppdragsgivare ska, pa arbetsplats dar ID06-systemet tillimpas, Anvandarforetaget
utge en administrationsavgift till IDO6-ansvarig vid varje patalat tillfdlle som nagon av
Anvandarforetagets anstillda, eller en person som utfér arbete for
Anvandarforetaget, inte kan uppvisa ett giltigt IDO6-kort eller bryter mot vad som
foreskrivs i punkterna 4.2.1 b), c) eller d). Administrationsavgift utgar med 500 kr per
person och dag. For brist vid tillampning av skatteforfarandelagen (2011:1244) som
lett till en kontrollavgift fran Skatteverket far administrationsavgift enligt denna punkt
inte uttas.

Anvandarforetaget ar skyldigt att sdkerstdlla att underleverantérer som
Anvandarforetaget anlitar och underleverantorer i senare led, efterlever kraven i
denna punkt 4.2 vid arbete pa arbetsplatsen.

Anvdndarforetaget ar medvetet om betydelsen av att efterleva dessa Allmdnna
Bestdmmelser och att det kan uppsta en vasentlig skada hos Anvandarféretagets
uppdragsgivare eller annan berdrd part vid brott mot dessa Allmanna Bestammelser.

ID06 PORTALEN — ANVANDARFORETAGETS FONSTER MOT ID06-SYSTEMET

Tillgang till IDO6 Portalen

Genom att ansluta sig till IDO6-systemet ges Anvandarforetaget tillgang till IDO6
Portalen. | ID06 Portalen kan Anvédndarforetaget ta del av Information som finns
lagrad om Anvandarforetaget och dess anstdllda i ID06-systemet samt annan
information som ID06 fran tid till annan tillhandahaller. ID06 Portalen ger dven i vissa
fall moéjlighet for Anvandarforetaget att importera Information till eget IT-system.
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5.1.2

5.1.3

5.2

5.21

5.2.2

5.2.3

5.2.4

Efter validering av Anvandarforetagets anslutning till ID06-systemet och
godkdnnande av dessa Allmédnna Bestammelser, ges Anvandarféretaget mojlighet att
ange anvandare som ska vara behdriga att for Anvandarféretagets rakning anvanda
IDO6 Portalen ("Behorig Anvandare"). En Behorig Anvandare ska anses vara behorig
att for Anvandarforetagets rakning ta del av information fran 1D06, godkanna villkor
for tjanster som tillhandahalls av ID06 eller tillhandahalla eller godkadnna instruktion
for behandling av personuppgifter enligt tillampligt personuppgiftsbitradesavtal.
Behandling av Behoriga Anvandares personuppgifter, med anledning av deras
anvandning av ID06 Portalen, sker i enlighet med IDO6 Integritetspolicy.

IDO6 forbehaller sig ratten att neka ett Anvandarforetag, eller en anvandare som
Anvandarforetaget anger, anslutning till IDO6 Portalen om denne tidigare blivit
avstangd pa grund av missbruk av ID06-systemet.

Anvandning av ID06 Portalen

For att kunna nyttja IDO6 Portalen kravs att Anvandarféretaget innehar
internetanslutning och utrustning som mojliggdr atkomst till IDO6 Portalen.
Information om tekniska krav for IDO6 Portalen anges pa www.id06.se.

Anvandarforetaget ar skyldig att iaktta IDO6 anvisningar och gallande lagar och regler
vid anvandning av ID0O6 Portalen. Anvandarforetaget far inte anvanda ID06 Portalen
eller Information som erhalls genom portalen, och inte |ata annan anvanda ID06
Portalen, pa ett satt som orsakar skada eller annan oldgenhet for ID0O6 eller annan
part. Anvandarforetaget ska vidare tillse att brister och felaktigheter som patraffas i
IDO6 Portalen patalas for IDO6 utan dréjsmal.

Den Information som Anvandarforetaget ges mojlighet att importera fran ID06 till
eget system kan komma att utgdra personuppgifter hos Anvandarforetaget.
Anvandarforetaget ansvarar, i egenskap av personuppgiftsansvarig, for att den
behandling av personuppgifter som sker i Anvandarforetagets verksamhet ar férenlig
med tillamplig dataskyddslagstiftning.

Anvandarforetaget ansvarar for att inloggningsuppgifter och lésenord till 1D06
Portalen forvaras pa ett betryggande sitt och inte anvands av eller avsldjas for
obehoriga. Anvandarforetaget ansvarar for att halla sina atkomstrattigheter
uppdaterade i IDO6 Portalen. Om Anvandarforetaget misstanker att nagon obehérig
fatt tillgang till Anvandarforetagets inloggningsinformation ar Anvandarforetaget
skyldig att omedelbart dndra inloggningsinformationen eller, om detta inte ar mojligt,
meddela ID06.
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5.2.5 Anvandarforetaget far vid sin anslutning till IDO6 Portalen mojlighet att anvanda det
specifika IDO6-figurmarke som galler for Anvandarforetag. Figurmarket far anvandas
av Anvandarforetaget i sammanhang som ar férenligt med ID06 &ndamal och ID06-
systemets syfte samt om anvandningen i 6vrigt uppfyller god sed och sker med gott
omdome. Nar ett Anvandarforetag inte langre ar anslutet till IDO6-systemet upphor
ratten att anvanda figurmarket.

5.2.6 All anvandning av ID06 Portalen &r sparbar. Anvandarforetaget ansvarar for att
Behdriga Anvandares anvandning av IDO6 Portalen och tjansterna dari sker i enlighet
med de Allmdnna Bestammelserna samt eventuella riktlinjer som anges i 1D06

Portalen.
5.3 Tillgdnglighet och begrinsningar i atkomsten av ID06 Portalen
5.3.1 Med undantag for planerat underhall 4r IDO6 Portalen normalt tillganglig alla dygnets

timmar aret om. Vid en driftstorning ska ID06 skyndsamt vidta erforderliga atgarder
for att minimera effekterna av stérningen. IDO6 |lamnar inga utfastelser eller garantier
avseende ID06 Portalens funktionalitet eller de tjanster som tillhandahalls genom
IDO6 Portalen. IDO6 forbehaller sig dven ratten att tillfalligt avbryta tillhandahallandet
av ID06 Portalen for till exempel underhall, buggrattningar och uppgraderingar.
Driftinformation tillhandhalls I6pande pa www.id06.se.

5.3.2 Om Anvéandarforetaget brister i efterlevnaden av dessa Allmdnna Bestammelser, eller
om ID06 pa goda grunder misstanker att Anvandarforetaget brister i efterlevnaden,
har ID06 rdtt att omedelbart blockera Anvandarforetagets, eller en Behorig
Anvéandares, atkomst till IDO6 Portalen, till dess att Anvandarféretaget kan pavisa att
bristerna eller felaktigheterna &r atgardade. ID06 ska utan drdjsmal informera
Anvandarforetaget nar atgard enligt denna punkt 5.3.2 vidtas. Vid vadsentliga brister
eller felaktigheter har ID0O6 dven en ratt att sdga upp Anvandarforetagets anslutning
till IDO6-systemet.

5.4 Andringar i ID06 Portalen

IDO6 &ger ratt att gora andringar i ID06 Portalen. Sadana &ndringar kan avse
exempelvis forandringar av den tekniska I6sningen for IDO6 Portalen, dess utformning
eller vilken Information som tillhandahalls. Detta kan medfora att vissa funktioner
upphor, andras eller tillkommer och att de tekniska férutsattningarna for atkomst till
IDO6 Portalen eller viss Information andras.

6 INFORMATION
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6.1

6.2

6.3

6.4

6.5

6.6

Anvandarforetaget har ratt att anvanda Information som det tagit del av genom en
IDO6-tjanst, for foljande anvandningsomraden:

a) uppratthalla och uppfylla krav avseende elektronisk personalliggare,

b) identifiering,

c) forsvara forekomsten av Svartarbete och 6vrig ekonomisk brottslighet,

d) sakerstalla att personer pa arbetsplatsen innehar efterfragad kompetens,
eller

e) leda och administrera arbetet i Anvandarféretagets verksamhet.

Den Information som erhalls genom ID06-systemet ska anvdandas med gott omdome,
pa ett ansvarsfullt och sdkert satt och alltid i enlighet med géllande lag, inklusive
tillamplig dataskyddslagstiftning, samt ID06-systemets syfte.

Ett Anvandarforetag far inte anvianda Information i ID06 Kompetensdatabas
avseende individer kopplade till ett annat Anvandarforetag i rekryteringssyfte eller
for att bygga en egen kompetensdatabas. Information fran IDO6 Kompetensdatabas
avseende individerna kopplade till ett annat Anvandarforetag far endast anvdndas
lokalt pa en arbetsplats.

IDO6 stravar efter att Informationen ska vara av god kvalitet och tillhandahallas med
hog tillgdnglighet. Anvandarforetaget informeras dock om att:

a) Informationen har registrerats av Anvandarforetag och fristdende ID06-
leverantérer. Aven om ID06 genom avtal har stillt hoga krav pd att
registreringen av Information ska vara korrekt, har registreringen skett utan
IDO6 medverkan eller direkta kontroll. ID0O6 kan darfoér inte garantera
kvaliteten pa Informationen eller att Informationen i Ovrigt ar korrekt,
fullstandig eller aktuell, och

b) IDO6 gor inga utfastelser avseende tillgdngligheten av den Information som
tillhandahalls.

Anvandarforetaget uppmanas att rapportera felaktiga uppgifter i Informationen till
IDO6 pa satt som anges pa www.id06.se.

Anvandarforetaget ska, utdver vad som anges i denna punkt 6, félja de allmanna
riktlinjer for anvandning av Information som anges pa www.id06.se.

ID06 STAMP
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7.1 | syfte att forenkla for Anvandarforetaget att bevara elektroniska personalliggare och
sakerstalla regelefterlevnad, tillhandahaller ID06 tjansten IDO6 Stamp som samlar
Anvandarforetagets samtliga elektroniska personalliggare som upprattats inom ID06-
systemet. Behandling av  personuppgifter i IDO6 Stamp regleras
av bilaga 1 (Personuppgiftsbitradesavtal).

7.2 Anvandarforetaget ger ID06 ratten att inhdmta sadan information, inklusive
personuppgifter, som Anvandarforetaget lagrar i IDO6 Stamp och behandla de
inhamtade uppgifterna inom ramen for ID06 verksamhet for att sdkerstdlla IDO6
andamal och ID06-systemets syfte sasom framgar av punkt 3 ovan. IDO6 ska harvid
sarskilt beakta och ta hansyn till den sekretess som kan rada enligt punkt 13 och
behandling av personuppgifter ska ske i enlighet med vid var tid gallande ID06
Integritetspolicy.

8 REVISION

ID06 har ratt att folja upp och kontrollera Anvandarféretagets anvandning av ID06-
systemet i syfte att sdkerstdlla efterlevnad av dessa Allmdnna Bestammelser.
Anvandarforetaget ska efter basta formaga tillhandahalla den information samt den
ovriga assistans som rimligen kan behévas for sadan kontroll.

9 BETALNING AV AVGIFTER

Anvandarforetaget ska erlagga betalning av avgifter till IDO6 enligt vid var tid géllande
prislista (anges pa www.id06.se) pa det satt som framgar av utstalld faktura. De priser
som ID06 tillampar ska vara skdliga och eventuella prishdjningar ska meddelas
Anvandarforetaget, i god tid innan andring trader i kraft, pa ID06 Portalen och pa
www.id06.se. Vid forsenad betalning, eller vid sparrning av ID06-kort, har ID06 ratt
att begara en administrativ avgift (f.n. 1500 kronor).

10 UPPSAGNING AV ANSLUTNING

10.1 En uppsdgning av Anvandarforetagets anslutning till ID06-systemet medfor per
automatik en uppsagning av Allmanna bestammelser.

10.2 Anvandarforetaget har ratt att nar som helst sdga upp sin anslutning till 1D06-
systemet genom att skriftligen meddela IDO6 hdrom. Sadan uppsagning trader i kraft
trettio (30) dagar efter att Anvdndarforetaget meddelat IDO6 sin uppsagning.



p—

0

IDO6
Version 2023 (utgiven 2 maj 2023)
10.3 Om Anvandarforetaget sager upp sin anslutning till ID06-systemet upphor
Anvandarforetagets ratt att anvanda ID06 Portalen, samt 6vriga tjanster anslutna till

ID06-systemet, nar uppsagningen trader i kraft.

10.4 IDO6 har ratt att sdga upp Anvandarforetagets anslutning till IDO6-systemet, eller en

ID0O6-tjanst, om denne:

a) inte betalar avgifter enligt punkt 9 ovan,

b) i vasentligt avseende asidoséatter sina skyldigheter enligt dessa Allménna
Bestammelser och inte vidtar full sjalvrattelse, nar sa ar mojligt, inom tio
(10) arbetsdagar efter mottagande av skriftlig begdran hirom,

c) forsatts i konkurs, upptar ackordsférhandlingar, inleder
foretagsrekonstruktion, trader i likvidation, stéller in sina betalningar eller
annars kan antas ha kommit pa obestand,

d) agerar, eller underlater att agera, och sadant agerande eller underlatenhet
i vasentligt avseende motverkar, eller star i strid med ID06-systemets syfte,
eller

e) agerar, eller underlater att agera, och sadant agerande eller underlatenhet
star i strid med gallande lagstiftning eller &r foremal for
myndighetsutredning som ror lagévertradelse, och sadan Overtradelse av
lag ar vasentlig, och riskerar att skada trovardigheten fér IDO6-systemet.

10.5 Uppsagning enligt punkt 10.4 ovan ska vara skriftlig och trader ikraft med omedelbar
verkan eller vid sadan senare tidpunkt som ID06 meddelar.
10.6 IDO6 har en ratt att blockera Anvandarforetagets tillgang till IDO6 Portalen, enskilda

ID0O6-tjanster, och Information, samt sparra ID06-kort om anvandning sker i strid med

dessa Allmanna bestammelser, eller vid bristande betalning, tills rattelse sker.
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11 ANSVAR

11.1 IDO6 ansvar for skada som Anvandarforetaget lider med anledning av dennes
anvandning av ID06-systemet ar begransat till ersdttning for styrkta och skaliga
kostnader som uppkommit som en direkt f6ljd av ID0O6 vardsléshet. IDO6 ansvarar inte
i nagot fall for indirekt skada sdsom exempelvis utebliven vinst eller nytta, minskad
omséttning, forlust av data, skada pa tredje mans egendom, hinder att uppfylla
forpliktelser gentemot tredje man, eller annan féljdskada samt skada som icke
rimligen kunnat forutses av ID06. Harutover ar ID06 ansvar begransat till en miljon
(1 000 000) kronor.

11.2 Anvandarforetaget dger endast ratt att gora gallande fel eller brist enligt denna punkt
11 om Anvandarforetaget gett ID06 skriftligt meddelande harom senast en (1) manad
efter att Anvandarféretaget markt, eller bort marka, grunden for kravet.

12 ANDRING AV VILLKOREN

IDO6 forbehaller sig ratten att dndra eller gora tillagg i dessa Allmanna Bestammelser.
Andringar ska meddelas Anvidndarféretaget via ID06 Portalen eller till
Anvandarforetagets registrerade adress (eller Behoérig Anvandare) eller den
postadress, eller e-postadress, som Anvandarféretaget uppgivit vid anslutning till
ID06-systemet, senast en (1) manad innan dndringen trader i kraft. IDO6 ska dock dga
ratt att genomféra dndringar av icke-materiell natur samt dndringar och tilldgg som
foranleds av lag, forordning eller myndighetsbeslut.

13 SEKRETESS

13.1 Respektive part ska iaktta sekretess avseende uppgifter om motpartens verksamhet
som skriftligen ar markta som konfidentiella eller som uppenbarligen ar av
konfidentiell natur. Part har dock ratt att, med sekretessforbehall, delge sadan

information till sina radgivare.

13.2 Sekretessen ska dock inte galla sadan information som (i) part rimligen behéver kunna
lamna ut till tredje part, sdsom vid foérfragan fran myndighet; (ii) vid tiden for
overlamnandet var eller darefter blivit allmant kdnd pa annat satt 4n genom brott
mot detta sekretessatagande; (iii) lamnats till part eller dess ombud av en tredje man,
som ager ratt att lamna ut sadan information utan brott mot sekretessatagande; eller
(iv) var kand for part redan innan éverlamnandet fran den andra parten.
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14 OVRIGT
14.1 Overlatelse

Anvandarforetaget far inte Overlata sina rattigheter och skyldigheter enligt dessa
Allmanna Bestammelser utan ID06 skriftliga samtycke.

14.2 Meddelanden

14.2.1 Uppsagning och andra meddelanden ska ske genom rekommenderat brev eller
elektroniskt meddelande till nedanstaende adress:

IDO6 AB, Box 13144, 103 03 Stockholm eller via e-postadress till support@id06.se
(ange "AVTAL" i amnesraden).

Anvandarforetagets registrerade adress eller den postadress, eller e-postadress, som
Anvandarforetaget uppgivit vid anslutning till 1D06-systemet. Anvandarféretaget
ansvarar for att angivna adressuppgifter ar korrekta och att eventuella andringar
anmals utan drojsmal till IDO6.

14.2.2 Ett meddelande ska anses ha kommit mottagaren tillhanda (i) om avsdnt med
rekommenderat brev; tre (3) dagar efter avsdndandet for postbefordran; och (ii) om
avsant med elektroniskt meddelande kommit till mottagarens elektroniska adress.

14.2.3 Med undantag for meddelande som rér uppsagning, sparrning eller blockering av
Anvandarforetagets mojligheter att nyttja ID06-systemet, ska IDO6 dven ha ratt att
kommunicera med Anvandarféretaget via ID06 Portalen eller via Behorig Anvandare.

14.3 Eftergivande av rattigheter

Parts dréjsmal med eller underlatenhet att verkstdlla, utéva eller fullfélja nagon
rattighet enligt dessa Allmanna Bestammelser eller underlatenhet att patala visst
forhallande hanforligt till avtalet mellan parterna ska inte innebara att part franfallit
sin ratt i sddant avseende. Parts eftergift av rattighet eller pafoljd, eller avstaende
fran att utnyttja viss rattighet eller patala visst férhallande ska i varje enskilt fall vara
skriftlig och vederbérligen undertecknad av saddan part for att vara gallande.
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14.4

15

15.1

15.2

Bestammelses ogiltighet

Om nagon bestammelse i dessa Allmadnna Bestammelser helt eller delvis anses ogiltig
eller ej verkstallbar ska bestammelsen i 6vriga delar liksom alla 6vriga bestammelser
i dessa Allmdnna Bestdmmelser vara géllande. For sadant fall ska parterna lojalt
forhandla med varandra i syfte att, om modjligt, 6verenskomma om nddvandiga
forandringar av dessa Allmanna Bestammelser for att vidmakthalla dess struktur,
syfte och anda.

TVIST OCH TILLAMPLIG LAG

Tvister som uppstar i anledning av dessa Allmanna Bestammelser ska slutligt avgoras
genom skiljedomsforfarande administrerat av Stockholms Handelskammares
Skiljedomsinstitut (SCC). Regler for Forenklat Skiljeférfarande ska tillampas om inte
SCC med beaktande av malets svarighetsgrad, tvisteféoremalets varde och Ovriga
omstandigheter bestammer att Skiljedomsregler ska tillampas. | sistnamnda fall ska
SCC ocksa bestamma om skiliendmnden ska bestda av en eller tre skiljeman.
Skiljeférfarandets sate ska vara Stockholm och spraket for forfarandet ska vara
svenska. Svensk lag ska tilldmpas pa tvisten med undantag for regler om lagval.
Parterna ar dock fria att vacka talan vid allmdn domstol avseende betalning enligt
punkt 9 ovan.

Information, skriftlig sdval som muntlig, som utgor underlag, beslut eller dom i tvisten
ska behandlas med sekretess av bada parter och far saledes inte offentliggoras eller
pa annat satt avslojas utan skriftlig verenskommelse.
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BILAGA 1 - Personuppgiftsbitradesavtal

11

1.2

13

1.4

1.5

2.1

BAKGRUND

IDO6 tillhandahaller tjansten ID06 Stamp till Anvandarféretag som anslutit sig till IDO6-
systemet. Anslutningen till IDO6-systemet regleras av Allmanna bestammelser till vilket
detta personuppgiftsbitradesavtal utgér en integrerad del.

For den behandling av personuppgifter som sker i samband med tillhandahallandet av
tjansten ID06 Stamp, ska ID06 anses vara personuppgiftsbitrade och Anvdandarféretaget
personuppgiftsansvarig enligt tillamplig dataskyddslagstiftning.

Appendix A innehaller information om behandlingen av personuppgifter inklusive
behandlingens syfte och art, typ av personuppgifter, kategorier av registrerade och
behandlingens varaktighet.

Appendix B innehaller en lista 6ver godkdanda underbitraden.

Appendix C innehaller den personuppgiftsansvariges instruktioner, avseende ID06
behandling av personuppgifter, sikerhet samt forfarandet vid granskningar och
inspektioner.

Definitioner

Termer som anvands i detta personuppgiftsbitradesavtal ska ha samma betydelse som i
Allmanna bestammelser och som anges nedan samt i tillamplig dataskyddslagstiftning,
vilket bl.a. innebar att:

med personuppgifter avses all slags information som direkt eller indirekt kan hanféras
till en fysisk person som ari livet;

med behandling avses varje atgard eller serie av atgarder som vidtas i fraga om
personuppgifter, vare sig det sker pa automatisk vag eller inte, sdsom: insamling,
registrering, organisering, lagring, bearbetning eller dndring, atervinning, inhdmtande,
anvandning, utlamnande genom 6versdandande, spridning eller annat tillhandahallande
av uppgifter, sammanstallning eller samkorning, blockering, utplaning eller forstoéring;

med personuppgiftsansvarig avses den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen for behandlingen av personuppgifter;

med personuppgiftsbitrade avses den som behandlar personuppgifter for den
personuppgiftsansvarigs rakning;

med underbitrade avses en underleverantdr som anlitas av personuppgiftsbitradet och
som behandlar personuppgifter fér personuppgiftsansvarigs rakning i enlighet med
underbitradets uppdrag att tillhandahalla tjanster at personuppgiftsbitradet;

med EU Kommissionens standardklausuler avses standardavtalsklausuler som reglerar
overforing av personuppgifter till tredjeland och som tagits fram och beslutats av EU
Kommissionen eller motsvarande villkor som ersatter detta beslut; samt
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3.1

3.2

3.3

4.1

4.2

4.3

med tillamplig dataskyddslagstiftning avses Europaparlamentets och Radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphédvande av direktiv 95/46/EG (General Data Protection Regulation, "GDPR") och
sadan nationell lagstiftning som inférs med stod av GDPR.

Den personuppgiftsansvariges rattigheter och skyldigheter

Den personuppgiftsansvarige ar ansvarig for att sakerstdlla att behandlingen av
personuppgifter utférs i enlighet med tillamplig dataskyddslagstiftning och detta
personuppgiftsbitradesavtal.

Den personuppgiftsansvarige dger ratt och har en skyldighet att besluta om &ndamal och
medel for behandlingen av personuppgifter. Med detta foljer att den
personuppgiftsansvarige ar skyldig att tillse att behandlingen som IDO6 ombeds att
utfoéra har rattslig grund.

| den man den personuppgiftsansvarige genom instruktion staller krav pa 1D06
behandling av personuppgifter, som gar utéver ID06 ordinarie rutiner for sin verksamhet
och ID06 Stamp, ska IDO6 ha ratt till skalig ersattning fran den personuppgiftsansvarige
for kostnader som uppstar.

IDO6 rattigheter och skyldigheter

ID06 atar sig att endast behandla personuppgifter som denne far tillgang till utifran den
personuppgiftsansvariges dokumenterade instruktioner, kraven i tillamplig
dataskyddslagstiftning, och enbart for att tillhandahalla tjansten ID0O6 Stamp.

IDO6 far dock utan instruktion genomféra behandling som kravs enligt unionsratten eller
den medlemsstats nationella ratt som IDO6 omfattas av, men ska i ett sadant fall
informera den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna
behandlas, savida ID06 inte ar férhindrad att ge sadan information med hanvisning till
ett viktigt allmanintresse enligt denna ratt.

ID06 atar sig harutdver att:

a) sdkerstalla att personer med behérighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad
tystnadsplikt,

b) vidta alla lampliga tekniska och organisatoriska atgarder som kravs for att skydda
de personuppgifter som behandlas i enlighet med tillamplig
dataskyddslagstiftning (artikel 32 GDPR),

c) med tanke pa behandlingens art, hjadlpa den personuppgiftsansvarige genom
lampliga tekniska och organisatoriska atgarder, i den man detta ar mojligt, sa att
den personuppgiftsansvarige kan fullgéra sin skyldighet att svara pa begidran om
utovande av den registrerades rattigheter i enlighet med kapitel Ill GDPR, och
om den personuppgiftsansvarige sa begar bereda registrerade tillgang till sina
uppgifter i den personuppgiftsansvariges elektroniska personalliggare,
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4.4

5.1

5.2

6.1

6.2

6.3

6.4

d) bistd den personuppgiftsansvarige med att tillse att skyldigheterna enligt
artiklarna 32-36 GDPR fullgors, med beaktande av typen av behandling och den
information som ID06 har att tillga,

e) beroende pa vad den personuppgiftsansvarige valjer, radera eller aterlamna alla
personuppgifter till den personuppgiftsansvarige efter det att ID06 ataganden
har avslutats, och radera eventuella kopior, sdvida inte lagring av
personuppgifterna kravs enligt unionsratten eller medlemsstaternas nationella
ratt (den personuppgiftsansvariges instruktion avseende radering och
aterlamning framgar av personuppgiftsbitradesavtalet punkt 9), och

f)  ge den personuppgiftsansvarige tillgang till all information som kravs fér att visa
att de skyldigheter som faststalls i tillamplig dataskyddslagstiftning har fullgjorts
samt mojliggora och bidra till granskningar, inbegripet inspektioner, som
genomfors av den personuppgiftsansvarige eller av en revisor som bemyndigats
av den personuppgiftsansvarige.

IDO6 ska omedelbart informera den personuppgiftsansvarige om ID06 anser att en
instruktion strider mot tillamplig dataskyddslagstiftning.

Sakerhet vid behandling

De tekniska och organisatoriska atgarder som vidtagits i syfte att skydda de
personuppgifter som behandlas for den personuppgiftsansvariges rakning framgar av
Appendix C.

Om ID06 avser att andra de tekniska och organisatoriska atgarderna pa ett sadant satt
som kan inverka negativt pa skyddet for personuppgifterna ska den
personuppgiftsansvarige informeras om detta innan sadana atgarder vidtas.

Anvandning av underbitraden

ID06 ges en ratt att vid utférandet av sina ataganden som innefattar behandling av
personuppgifter anlita underbitraden. En forteckning over underbitraden som godkants
av den personuppgiftsansvarige aterfinns i Appendix B.

IDO6 ska informera den personuppgiftsansvarige via www.id06.se, innan ett
underbitrade anlitas eller ersétts, sa att den personuppgiftsansvarige ges mojlighet att
invanda mot férandringen. Om den personuppgiftsansansvarige invander har denne som
enda pafoéljd ratt att sdga upp sin anslutning till IDO6-systemet till den tidpunkt da
forandringen genomfors.

| forhallande till de underbitrdden som anlitas atar sig ID06 att ingd avtal om
personuppgiftsbehandling pa villkor som motsvarar detta personuppgiftsbitradesavtal.

IDO6 ansvarar for underbitradens behandling av personuppgifter sdsom for egen rékning.

Overforing till tredjeland
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7.1

7.2

7.3

7.4

8.1

8.2

All 6verforing av personuppgifter till tredjeland eller internationella organisationer far
endast utforas enligt dokumenterade anvisningar fran den personuppgiftsansvarige och
ska alltid utforas i enlighet med kapitel Vi GDPR.

Om overforing till tredjeland eller internationell organisation, vilken ID06 inte har
anvisats att utfora av den personuppgiftsansvarige, kravs enligt unionsratten eller den
medlemsstats nationella ratt som ID06 omfattas av, ska ID06 informera den
personuppgiftsansvarige om det rattsliga kravet innan behandlingen utfors, savida ID06
inte ar forhindrad att ge sadan information med hansyn till ett viktigt allmanintresse
enligt denna ratt.

Den personuppgiftsansvarige bekraftar att ID06, med beaktande av informationsplikten
i punkt 6 i detta personuppgiftsbitradesavtal, om behov uppstar kan anlita underbitraden
och overfora personuppgifter till ett tredjeland. Om personuppgifter 6verfors till eller
gors tillgangliga fran ett tredjeland ska ID06 tillse att det finns en rattslig grund enligt
tillamplig dataskyddslagstiftning for en sadan 6verforing, till exempel genom att anvanda
EU Kommissionens standardavtalsklausuler.

Anvisningarna frdn den personuppgiftsansvarige avseende oOverféring av
personuppgifter till ett tredjeland, daribland, om tillampligt, det overfoéringsverktyg
enligt kapitel V i GDPR som overforingen baseras pa, ska anges i Appendix C.

Stod till den personuppgiftsansvarige

Med beaktande av behandlingens art ska ID06 bista den personuppgiftsansvarige med
lampliga tekniska och organisatoriska atgarder nar det ar mojligt, i syfte att fullgéra den
personuppgiftsansvariges skyldigheter att besvara forfragningar om utévande av den
registrerades rattigheter enligt kapitel 1l i GDPR avseende:

a) ratten till information nar personuppgifter samlas in fran den registrerade,

b) réatten till information nar personuppgifter inte har erhallits fran den
registrerade,

c) den registrerades ratt till tillgang,

d) ratten till rattelse,

e) rattentill radering ("ratten att bli bortglomd"),

f)  rattentill begransning av behandling,

g) anmalningsskyldigheten till varje mottagare som personuppgifter lamnats ut
avseende rattelse eller radering av personuppgifter och begransning av
behandling,

h) rétten till dataportabilitet,

i)  ratten att gora invandningar, och

j)  rétten att inte bli féremal for ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering.

IDO6 ska, med beaktande av behandlingens art och den information som finns tillganglig
for ID06, bista den personuppgiftsansvarige for att sakerstalla efterlevnad av:
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a) den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte
senare an 72 timmar efter upptackten, meddela personuppgiftsincidenten till
behorig tillsynsmyndighet, savida inte personuppgiftsincidenten troligen inte
innebar nagon risk for fysiska personers rattigheter och friheter,

b) den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den
registrerade om personuppgiftsincidenten, nar personuppgiftsincidenten
troligen resulterar i en hog risk for fysiska personers rattigheter och friheter,

c) den personuppgiftsansvariges skyldighet att utféra en bedémning av den
paverkan som de planerade behandlingsatgarderna far pa skyddet av
personuppgifter (en konsekvensanalys av dataskyddet), och

d) den personuppgiftsansvariges skyldighet att samrada med behorig
tillsynsmyndighet fore behandlingen dar en konsekvensbedémning av
dataskyddet visar att behandlingen skulle innebé&ra en hog risk om inga atgarder
vidtas av den personuppgiftsansvarige for att minska risken.

Radering och aterldmning

IDOG6 atar sig att lagra personuppgifterna under den tid tjansten IDO6 Stamp tillhandahalls
till den personuppgiftsansvarige samt for en period om tre (3) ar darefter. Efter denna
period har ID06 ratt att radera eller anonymisera personuppgifterna.
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10.1

10.2

10.3

11.

Granskning och inspektion

IDO6 ska for den personuppgiftsansvarige tillgangliggora all information som kravs for att
visa att de skyldigheter som anges i artikel 28 GDPR efterlevs samt underldtta och bidra
till granskningar och inspektioner som utférs av den personuppgiftsansvarige eller annan
granskare pa uppdrag av den personuppgiftsansvarige.

Det forfarande som ska tillampas vid den personuppgiftsansvariges granskningar och
inspektioner av personuppgiftsbitradet anges i Appendix C.

Personuppgiftsbitrddet ska ge de tillsynsmyndigheter, som enligt tillamplig
dataskyddslagstiftning ska fa tillgang till den personuppgiftsansvariges och D06 lokaler,
eller ombud som agerar pd uppdrag av sddana tillsynsmyndigheter, tillgang till ID06
fysiska lokaler vid uppvisande av lamplig identitetshandling.

Avtalstid, lagval och tvistlosning m.m.

Da detta personuppgiftsbitradesavtal utgor en integrerad del av Allmanna bestammelser
ska regleringen dari for till exempel ansvar, avtalstid samt tvist och tillamplig lag dven
dga tillampning pa detta personuppgiftsbitradesavtal.
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Appendix A: Information om behandlingen

1. Syftet med personuppgiftsbitriadets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige

Syftet med personuppgiftsbitradets behandling av personuppgifter ar att tillhandahalla
tjdnsten ID0O6 Stamp med de funktioner som erbjuds och som den
personuppgiftsansvarige tar del av fran tid till annan.
2. Behandlingens art
Behandlingen inom ramen for personuppgiftsbitradesavtalet ska avse:
e Inhdmtning
e Lagring
e Bearbetning
e Test
e Analys
e Overféring
3. Personuppgifterna

Uppgift om enskild firma, arbetsgivare, kortuppgifter (avser personnummer, namn) samt
uppgift om in- och utloggningar.

4, Kategorier av registrerade
Innehavare av ID06-kort, innehavare av enskilda firmor.

5. Varaktighet

Personuppgiftsbehandlingen sker under den tid tjansten ID06 Stamp tillhandahalls till
den personuppgiftsansvarige. Lagring av personuppgifter sker foér den period som
Overenskommits i punkt 9 i detta personuppgiftsbitradesavtal, alternativt den sarskilda
lagringstid som den personuppgiftsansvarige angivit genom instruktion i Appendix C.
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Appendix B: Godkdnda underbitrdaden

Den personuppgiftsansvarige godkdanner att féljande underbitraden anlitas:

Underbitrdde

Adress

Beskrivning av behandlingen

Vaultit AB, org. nr. 559087-
5646

c/o ID0O6 AB, Box 13144, 103
03 Stockholm

Tillhandahallande av IT-
infrastruktur for tjansten
IDO6 Stamp

Microsoft Ireland Operations
Limited

One Microsoft Place, South
County Business Park,
Leopardstown, Dublin 18
D18 P521

Tillhandahallande av
hostingtjanst
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anvandarforetag till IDO6-systemet

Process

Avtal/Inkop

Klassificeringsniva | Dokumentansvarig | Godkdnd av | Datum

Oppen BSJ PLO 191218

Appendix C: Instruktioner

Féremal for behandlingen

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska utféras for tillhandahallande av tjansten ID06 Stamp,
innefattande:

a) forvaltning och lagring av personalliggare,

b) lagring, bearbetning, test, analys och éverforing av personuppgifter enligt vid var
tid gallande villkor och tjanstebeskrivning for IDO6 Stamp, och

c) analys av information i ID0O6 Stamp i syfte att hjalpa personuppgiftsansvarig att
upptacka felaktigheter, agerande i strid med lag eller myndighetsbeslut, eller
sadana oOvriga brister som Anvandarféretaget skaligen bor kdnna till.

Sarskilda instruktioner
Inhdmtning av personuppgifter fran tredje part

Den personuppgiftsansvarige ger ID06 i instruktion att inhamta personuppgifter,
inklusive inhdmtning fran tredje part, for tillhandahallandet av tjansten ID06 Stamp enligt
vad som beskrivs i Allmanna bestammelser och detta personuppgiftsbitradesavtal.
Denna instruktion ska dven anses innefatta en fullmakt for ID06 att pa uppdrag av den
personuppgiftsansvarige inhdmta sadan information fran en tredje part.

Overféring mellan IDO6 tjinster

| syfte att mojliggbra tillhandahallande av andra tjanster i ID06-systemet som ar
beroende av ID06 Stamp, ger den personuppgiftsansvarige ID06 i instruktion att Overfora
personuppgifter fran ID06 Stamp till de tjanster som den personuppgiftsansvarige
nyttjar, till exempel ID06 Bolagsdeklaration.

Overféring till myndighet vid begéran

ID06 har som verksamhetsandamal att framja sund konkurrens och bidra till tryggare
arbetsplatser. Verksamhetsandamalet uppfylls genom att utveckla och erbjuda system
och IT I6sningar for saker identifiering av individ och arbetsgivarsamband. Syftet med
IDO6-systemet ar att motverka svartarbete, ekonomisk brottslighet och annan
kriminalitet. Som ett led i denna verksamhet, ger den personuppgiftsansvarige ID06 i
instruktion att 6verfora personuppgifterna till svenska myndigheter vid skriftlig begaran,
forelaggande eller annan forfragan harom fran myndigheten nar sadan begéran utgor
del av myndighetsutévning.

Sakerhet vid behandlingen

Sakerhetsnivan ska vara anpassad till féljande:
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Behandlingen innefattar personuppgifter rérande en stor mangd registrerade.
Personuppgifterna ar, med undantag for personnummer, inte kansliga till sin art, varfor
en god sdkerhetsniva ska upprattas.

Personuppgiftsbitradet ska harefter ha ratt och skyldighet att fatta beslut om de tekniska
och organisatoriska sdkerhetsatgarder som bor tillampas for att skapa nodvandig och
godkand datasdkerhetsniva. Personuppgiftsbitradet ska dock, sa langt det ar mojligt med
hanvisning till behandlingens art i det enskilda fallet, vidta nedan tekniska och
organisatoriska atgarder.

Tekniska sdkerhetsatgarder

ID0O6 ska, nar det ar lampligt och med beaktande av genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter, vidta féljande
tekniska sakerhetsatgarder for att sakerstalla en sakerhetsnivd som ar lamplig i
forhallande till risken:

e kunna sakerstédlla kontinuerlig sekretess, integritetsskydd och tillganglighet i de
system och tjanster som ID06 anvander for att behandla personuppgifter, bl.a.
genom att ha ett implementerat tekniskt system for att logga atkomst till
personuppgifter, kontrollera behdrighet och darmed styra atkomsten till
personuppgifter sa att enbart de som arbetar med personuppgifterna har tillgang
till dem,

e kunna sdkerstdlla att tillgdngligheten och tillgangen till personuppgifter kan
aterstéllas inom rimlig tid vid en fysisk eller teknisk incident, bl.a. genom att
uppratthalla och skydda backup-filer,

e sakerstdlla att endast behorig personal har tillgang till data online, bl.a. genom
tilldmpning av VPN-l6sning, PIM-rattigheter, multifaktorautentisering och

rattighetsstyrning,

e tillampa kryptering av personuppgifter saval at-rest som in-transit for att motverka
atkomst till personuppgifterna i klartext samt sakerstdlla sdker lagring och
forvaltning av krypteringsnycklar, bl.a. genom 6vervakning och accesskontroller,

e salangt som mojligt tillampa multifaktorautentisering for atkomst till de system och
delar av system dar personuppgifter behandlas,

e ha en etablerad process och rutin for att regelbundet testa och beddéma
effektiviteten i de tekniska atgarderna som vidtagits for att kontinuerligt kunna
sakerstalla sdkerheten i behandlingen, bl.a. genom penetrationstester och
tilldmpning av inbyggda principer for redundans, samt
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e haetablerade processer och tillimpa anpassade verktyg och funktioner for specifika
och aktiva atgarder mot aktiva och passiva angrepp mot systemet samt
genomférande av testning (till exempel penetrationstester) av programsarbarheter
och mojliga bakdorrar.

Organisatoriska sikerhetsatgarder

IDO6 ska, ndr det ar lampligt och med beaktande av genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter, vidta féljande
organisatoriska sdkerhetsatgarder for att sdkerstélla en sdkerhetsniva som ar lamplig i
forhallande till risken:

e uppratthalla de krav som féljer av ISO 27001 och 1SO 9001,

e sikerstdlla att alla anstéllda pa ID06 och IDO6 leverantorer har en for tjansten
lamplig sékerhetsmedvetenhet och utbildning,

e sdkerstdlla att ID06 policys och rutiner rorande sdkerhet halls uppdaterade och
kommuniceras ut till de anstallda som hanterar personuppgifter,

e ha etablerade rutiner och krav fér hem- och distansarbete samt tillimpa VPN-
I6sning for uppkoppling till de system dar personuppgifter behandlas,

e ha en etablerad process och rutin for att regelbundet testa och beddéma
effektiviteten i de organisatoriska atgarderna som vidtagits for att kontinuerligt
kunna sakerstalla sakerheten i behandlingen, samt

e ha en etablerad process och rutin fér att skydda uppgifterna mot atkomst, bl.a.
genom tydliga instruktioner fér de som arbetar for IDO6 vad avser hantering av
I6senord, anvandning av hardvara och system.

Radering och aterlamning

Vid avslutande av personuppgiftsbehandlingen ska personuppgiftsbitradet antingen
radera eller anonymisera personuppgifterna i enlighet med punkt 9 i
personuppgiftsbitrddesavtalet, savida inte den personuppgiftsansvarige — efter
anslutningen till IDO6-systemet och ingdendet av Allmédnna bestammelser — givit andra
instruktioner. En sadan dndring ska dokumenteras och lagras av vardera part.
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Geografisk lagring

Lagring av personuppgifter enligt personuppgiftsbitradesavtalet far inte ske pa andra
platser dn foljande, om inte ett skriftligt forhandstillstand har getts av den
personuppgiftsansvarige:

e |nom EU/EES

Overforing till tredjeland

IDO6 anvander sig av Microsoft Azure fér molntjanstlagring dar alla personuppgifter
lagras pa servrar inom EU/EES. Microsoft Azure har ett moderbolag i USA som inte har
direkt tillgang till uppgifterna och det finns inte heller skl att tro att tillgang ges till
uppgifterna. ID06 har dock implementerat en rad legala, tekniska och organisatoriska
sdkerhetsatgarder for att sdkerstalla att personuppgifter inte ska 6verforas till tredjeland
i identifierbar eller lasbar form. IDO6 kan trots vidtagna atgarder inte helt och fullstandigt
utesluta att en 6verforing skulle kunna ske till ett tredjeland.

Mot bakgrund av ovan, ger den personuppgiftsansvarige ID06 i instruktion att anvdanda
Microsoft Azure dven om det kan medfora att en overforing till tredjeland skulle kunna
ske. Om en overforing sker, ska den rattsliga grunden vara:

Underbitrade Land Rattslig grund

Microsoft Azure USA EU Kommissionens
standardavtalsklausuler

Denna instruktion ska anses utgora sadant skriftligt férhandstillstand som anges under
punkt 7 i denna Appendix C.

Forfarande vid inspektion

Den personuppgiftsansvarige eller den personuppgiftsansvariges ombud dger ratt att nar
denne anser att det krdvs, med meddelande tio (10) arbetsdagar fore den planerade
atgarden, utféra en fysisk inspektion av de platser dar behandlingen av personuppgifter
utfors av personuppgiftsbitradet, inklusive fysiska lokaler samt system som anvands for
och i samband med behandlingen for att forsdkra sig om personuppgiftsbitradets
efterlevnad av GDPR, tillampliga dataskyddsbestammelser i EU och medlemsstaten samt
personuppgiftsbitradesavtalet. Inspektion av fysiska lokaler far endast ske under ID06
ordinarie kontorstider.

IDO6 kostnader avseende den fysiska inspektionen ska bekostas av den
personuppgiftsansvarige med undantag for fall da inspektionen utvisar vasentliga brister.
ID06 ska avsatta de resurser (i huvudsak personella resurser) som kravs for att den
personuppgiftsansvarige ska kunna utféra inspektionen.



